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La tracabilité et le Watermarking

Authentification = Filigranes =  Sécurité

@ 1. L'IDEE ESSENTIELLE

Avec la prolifération des contenus générés par l'intelligence artificielle (textes, images, vidéos, audio), il devient crucial de
pouvoir les identifier. Le watermarking (ou filigrane numérique) et la tragabilité regroupent I’ensemble des techniques
invisibles intégrées dans un média pour prouver son origine artificielle et lutter contre la désinformation.

i 2. LE PRINCIPE DU FILIGRANE INVISIBLE
Contrairement au logo visible, le filigrane TA modifie subtilement le contenu sans altérer sa perception humaine :

— Pour le texte : Modification imperceptible dans le choix des mots ou des synonymes (signatures statistiques dans les
probabilités de tokens).

— Pour ’'image / vidéo : Altération infime de certains pixels ou fréquences invisibles a I’ceil nu mais détectables par
un algorithme.

— Pour ’audio : Insertion de fréquences sonores inaudibles qui persistent méme apres compression ou réenregistrement.

3. TECHNOLOGIES ET DEFIS ACTUELS

C2PA / SynthID Standards majeurs de tragabilité soutenus par les géants de la tech pour embarquer des
métadonnées cryptographiques inviolables.
Robustesse Le défi technique est de maintenir le filigrane actif malgré les captures d’écran, les recadrages,

les compressions ou les modifications légeres.
Open-source vs Pro- Les modéles fermés (OpenAl, Google) intégrent des signatures propres, tandis que les modéles
priétaire libres (open-source) compliquent le controle centralisé.

&3 4. LES ENJEUX MAJEURS

— Lutte contre les deepfakes : Permettre au grand public d’identifier rapidement les fausses vidéos ou images truquées.

— Confiance et journalisme : Authentifier les sources d’information dans les médias et préserver I'intégrité démocratique.

— Propriété intellectuelle : Protéger les créateurs en marquant les contenus pour éviter les usurpations ou les pillages
de données.

¢S 5. OUTILS PRATIQUES POUR LES ADHERENTS

Pour manipuler et observer le watermarking en direct, plusieurs outils sont accessibles :

— Content Credentials Verify : L'outil de référence pour vérifier la carte d’identité numérique et 1’historique d’une
image. (https://verify.contentcredentials.org)

— Hugging Face Spaces : Espaces communautaires proposant des mini-applications de détection de filigranes visuels.
(https://huggingface.co/spaces)

— GPTZero / Copyleaks : Outils d’analyse statistique permettant d’observer la probabilité qu'un texte provienne
d’une TA. (https://gptzero.me)

@ A RETENIR

« Le watermarking et la tracabilité agissent comme des cartes d’identité invisibles, indispensables pour rétablir la
confiance dans un monde ot le virtuel imite le réel a la perfection. »
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